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บทคัดย่อ

	 บทความนี้กล่าวถึง	ปัญหา	และแนวทางการแก้ไขปัญหาด้านความมั่นคงของเทคโนโลยีการประมวลผล	

กลุม่เมฆ	ซึง่เปน็ระบบคอมพวิเตอรท์ีม่สีมรรถนะสงู	และกำาลงัไดร้บัความสนใจเปน็อยา่งมากในปจัจบุนั	วตัถปุระสงค์

ของเทคโนโลยีดังกล่าวเพื่อตอบสนองต่อการประมวลผลข้อมูลที่มีปริมาณมาก	ซับซ้อน	ยืดหยุ่นต่อการใช้งาน	และ

ลดตน้ทนุของการประมวลผลลง	ปจัจบุนัเทคโนโลยดีงักลา่วยงัอยูใ่นชว่งเริม่ตน้การใชง้านจรงิ	ดว้ยเหตนุีป้ญัหาดา้น

ความมั่นคงยังคงเป็นประเด็นปัญหาที่สำาคัญและน่าสนใจเป็นอย่างยิ่งในปัจจุบัน

Abstract

	 This	 article	 is	 explained	 problems	 and	 solutions	 to	 solve	 security	 problems	 of	 cloud	 computing		

technology	which	is	the	high-performance	computer	system.	It	is	a	very	interesting	topic	at	present.	The	aims	of	

this	technology	are	for	respond	processing	of	large	amounts	of	data,	complexity,	flexibilities	for	applications	and	

reduce	the	cost	of	processing.	Currently	this	technology	is	still	at	its	beginning	stage	of	practical	use.	Thus,	the	

security	problems	are	still	important	and	interesting	problem	at	present.						

คำ�สำ�คัญ:		 การประมวลผลกลุ่มเมฆ	ความมั่นคง	ความเสี่ยง	การลดต้นทุน

Keywords:		 Cloud	computing,	security,	risk,	reducing	cost
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1.  บทนำ�

	 กิจกรรมต่างๆ	 ในปัจจุบันมีความจำาเป็นต้อง

อาศยัระบบคอมพวิเตอรเ์พือ่ชว่ยในการประมวลผลเกอืบ

ทั้งสิ้น	เนื่องจากมีจุดเด่นหลายประการ	เช่น	สามารถแก้

โจทย์ปัญหาที่ซับซ้อน	รวดเร็ว	ถูกต้อง	แม่นยำา	ประมวล

ผลขอ้มลูไดจ้ำานวนมาก	ประหยดัคา่ใชจ้า่ย	เปน็ตน้	ในอดตี

ที่ผ่านมา	 เมื่อต้องการระบบคอมพิวเตอร์มาสนับสนุน	

การทำางาน	 จำาเป็นต้องลงทุนสูง	 โดยประกอบไปด้วย	

พืน้ทีเ่หมาะสมในการตดิตัง้	อณุหภมูิ	ระบบไฟฟา้สำารอง	

คอมพวิเตอรแ์มข่า่ย	คอมพวิเตอรส์ว่นบคุคล	ระบบเครอื

ข่าย	 เป็นต้น	ซึ่งต้นทุนจะสูงหรือตำ่าขึ้นอยู่กับปริมาณ

ข้อมูลและภาระของงานที่ต้องการประมวลผล	

	 การเช่าเทคโนโลยีแทนการจัดซื้อช่วยลดต้นทุน

ได้มาก	ผู้ให้บริการจะจัดหาทรัพยากรต่างๆ	 ให้ครบถ้วน	

พร้อมบริการเมื่อเกิดปัญหา	เรียกว่า	Service	provider	(SP)	

หากผู้ใช้ที่มีงบประมาณจำากัด	 	สามารถใช้บริการแบบฟรี

ได้	 โดยผ่านกลุ่มผู้ใช้ที่แบ่งปันทรัพยากรร่วมกันผ่านเครือ

ขา่ยอนิเทอรเ์นต็โดยไมห่วงัผลกำาไร	(Non-profit	computing		

group)	แต่มีจุดอ่อนด้านเสถียรภาพ	ปัญหาที่พบจากการ

เช่าระบบคือ	บริการไม่ตรงกับความต้องการ	 เสียค่าใช้

จ่ายสูง	ติดตั้งซอฟต์แวร์ที่จำาเพาะงานไม่ได้	บริการอาจ

ล่าช้า	 ไม่รับประกันความเร็วในการประมวลผล	ความ

มั่นคงจะตกเป็นภาระของผู้ใช้งาน	 เป็นต้น	ปัจจุบันจึงมี

การคิดระบบคอมพิวเตอร์ที่สามารถตอบสนองต่อความ

ต้องการ	และแก้ปัญหาดังกล่าวข้างต้นได้	 เรียกว่า	 การ

ประมวลผลกลุ่มเมฆ	(Cloud	computing)	ซึ่งกำาลังได้รับ

ความนิยมเป็นอย่างสูง	 และมีแนวโน้มที่จะมาทดแทน

ระบบคอมพิวเตอร์ปัจจุบัน	 จุดเด่นคือ	มีประสิทธิภาพ

การประมวลผลที่สูง	แต่มีต้นทุนตำ่า	

	 ข้อได้เปรียบอื่นๆ	 ของเทคโนโลยีนี้	 คือ	 ใช้

ทรัพยากรคุ้มค่า	บริการขึ้นอยู่กับผู้ใช้	ลดการใช้พลังงาน	

ประหยัดต้นทุนด้านลิขสิทธิ์ซอฟต์แวร์	 สามารถขยาย

ตัวได้ดี	 เป็นต้น	สำาหรับจุดอ่อนของเทคโนโลยีดังกล่าว

ในปัจจุบัน	คือ	 “ความมั่นคง”	ซึ่งกำาลังดำาเนินการวิจัย

อย่างต่อเนื่องในปัจจุบัน	 ในบทความนี้จะนำาเสนอความ

ความเสี่ยงและความไม่มั่นคงของการประมวลผลกลุ่ม

เมฆ	รวมถึงวิธีการป้องกัน	เพื่อเป็นแนวทางสำาหรับผู้ให้

บริการเทคโนโลยีดังกล่าว	ผู้ที่กำาลังใช้งาน	และผู้ที่กำาลัง

จะใช้งานในอนาคต	 ได้มีองค์ความรู้เพื่อการใช้งานที่ถูก

ต้องต่อไป

	

2. โครงสร้�งก�รประมวลผลกลุ่มเมฆ 

	 โครงสร้างการประมวลผลกลุ่มเมฆเกิดจาก

การผสมผสานระหว่างระบบการประมวลผลคลัสเตอร์	

(Cluster	 computing)	 (1)	และการประมวลผลแบบกริด	

(Grid	 computing)	 (2,	 3)	 หรืออาจกล่าวได้ว่า	 Cloud	

computing	=	Cluster	computing	+	Grid	computing	การ

ประมวลผลคลัสเตอร์	 คือ	 การเชื่อมต่อของกลุ่มระบบ

คอมพิวเตอร์เดียวกันภายใต้ระบบเครือข่ายจำากัด	 ที่มี

ประสิทธิภาพและมีความเร็วสูง	 สามารถกระจายงาน

ไปประมวลผลยังสมาชิกภายในกลุ่มได้	การประมวลผล

กรดิ	คอืระบบคอมพวิเตอรท์ีร่วมเอาคอมพวิเตอรท์ีอ่ยูใ่น

สถานที่ต่างกัน	 เชื่อมต่อกันด้วยเทคนิคการประมวลผล

แบบกระจาย	 งานขนาดใหญ่จะถูกแบ่งย่อยและกระจาย

ไปทำางานในคอมพิวเตอร์หลายๆ	 เครื่องที่ได้เชื่อมต่อกัน

ไว้แล้ว	 เสมือนเป็นระบบคอมพิวเตอร์ขนาดใหญ่เพียง

ระบบเดียว

	 การประมวลผลกลุ่มเมฆ	(Cloud		Computing)	

(4,	5)	คือ	การนำาเครื่องคอมพิวเตอร์จำานวนมากเชื่อมต่อ

เขา้ดว้ยกนั	คอมพวิเตอรใ์นกลุม่ไมจ่ำาเปน็ตอ้งตดิตัง้อยูใ่น

สถานที่เดียวกันก็ได้	คอมพิวเตอร์ทั้งหมดจะเชื่อมต่อกัน

ผ่านเครือข่ายความเร็วสูง	 โดยไม่จำาเป็นต้องมีฮาร์ดแวร์	

และระบบปฏบิตักิารทีเ่หมอืนกนักไ็ด	้ผูใ้ชไ้มจ่ำาเปน็ตอ้งมี

คอมพวิเตอรท์ีม่ปีระสทิธภิาพสงูในการประมวลผล	หรอื

ตอ้งตดิตัง้ซอฟตแ์วรเ์ปน็จำานวนมากๆ	และไมจ่ำาเปน็ตอ้ง

รับรู้ถึงความซับซ้อนของการทำางานภายในของระบบ	

ผู้ใช้บริการรับแต่เพียงผลลัพธ์ที่ได้จากการประมวลผล

เทา่นัน้	ทีเ่ครือ่งคอมพวิเตอรข์องผูใ้ชท้ำาหนา้ทีเ่พยีงตดิตอ่

กับส่วนของผู้ใช้	(User	Interface)	เพื่อแสดงผล	รับคำาสั่ง	

และสื่อสารไปยังบริการต่าง	ๆ	บนกลุ่มเมฆคอมพิวเตอร์	

ดังรูปที่	1	(a)
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รูปที่ 1.   บริการและโครงสร้างของการประมวลผลกลุ่มเมฆ

	 จากรูปที่	 1	 (b)	 แสดงโครงสร้างการประมวล

ผลกลุ่มเมฆ	ซึ่งประกอบไปด้วยส่วนต่างๆ	ดังต่อไปนี้

	 1.	 Cluster	 Computing,	 Super	 Computing	

และ	Grid	Computing	เป็นการรวบรวมทรัพยากรในการ

ประมวลผล	คือ	ฮาร์ดแวร์และซอฟต์แวร์มาทำางานร่วม

กันเป็นระบบคอมพิวเตอร์ขนาดใหญ่ที่มีประสิทธิภาพ

ในการประมวลผลสูง

	 2.	 Utility	Computing	(7)	ทำาหนา้ทีว่ดัปรมิาณ

การทำางานของระบบออกมาเปน็หนว่ยของการใชบ้รกิาร	

เช่น	 วัดปริมาณการใช้งานซีพียู 	 พื้นที่จัดเก็บข้อมูล		

ปริมาณแบนด์วิดท์	เป็นต้น

	 3.	 Cloud	Computing	(5,	8)	จัดเตรียมบริการ

ต่างๆ	ที่ผู้ใช้ต้องการ	 เปลี่ยนรูปแบบการประมวล	 ผล

แบบเดิม	 (ประมวลผลภายใต้เครื่องเซิร์ฟเวอร์เดียว)	

ไปเป็นการประมวลผลบนเครือข่ายความเร็วสูง	 ผ่าน

กลุ่มของเซิร์ฟเวอร์จำานวนมากที่ทำางานร่วมกัน	วิธีการ

ประมวลผลจะอ้างอิงกับความต้องการของผู้ใช้เป็นหลัก	

เมื่อผู้ใช้ร้องขอบริการ	ซอฟต์แวร์บนกลุ่มเมฆจะจัดสรร

ทรัพยากรและบริการให้ตรงกับความต้องการของผู้ใช้	

ระบบสามารถเพิ่มหรือลดจำานวนของทรัพยากร	รวมถึง

เสนอบริการที่เหมาะสมให้กับผู้ใช้ได้ตลอดเวลา	บริการ

หลักๆ	ประกอบด้วย

	 	 3.1	SaaS: Software-as-a-Service	 (5)	คือ	

การให้บริการซอฟต์แวร์หรือแอพพลิเคชั่น	 แก่ผู้ใช้งาน

ในรูปแบบของบริการผ่านทางเว็บบราวเซอร์	 โดยที่ผู้ใช้

ไม่ต้องติดตั้งโปรแกรมในเครื่องคอมพิวเตอร์ของตัวเอง	

เช่น	Hotmail,	Gmail,	Google	doc	เป็นต้น

	 	 3.2	PaaS: Platform-as-a-Service	คอื	การให้

บรกิารแพลตฟอรม์ทีร่องรบัการทำางานของแอพพลเิคชนั	

โดยผู้ใช้บริการสามารถปรับใช้และจัดการได้เอง	 PaaS	

นั้นประกอบด้วยระบบปฏิบัติการ	 ระบบฐานข้อมูล	

และ	Middleware	Systems	เช่น	Window	Server,	Linux,	

Database	และ	Google	App	Engine	เป็นต้น

	 	 3.3	IaaS: Infrastructure-as-a-Service	 (9)	

คือ	 การให้บริการโครงสร้างพื้นฐานสำาหรับประมวล

ผลและการจัดเก็บข้อมูล	 เช่น	 ความเร็ว	 หน่วยความ

จำา	 ฮาร์ดดิสก์	 ในรูปแบบเสมือน	ทำาให้สามารถจัดสรร

ทรัพยากรคอมพิวเตอร์ได้ยึดหยุ่น	 เช่น	Amazon	Elastic	

Cloud	(EC2),	SunGrid	และ	Gogrid	เป็นต้น	จากรูปที่	2	

(a)	IaaS	(Network	architects)	เป็นผู้จัดเตรียมทรัพยากร

สำาหรับประมวลผล	และสนับสนุนการทำางานทั้ง	 PaaS	

และ	SaaS,	สำาหรับ	PaaS	(Application	developers)	เป็น

ผูจ้ดัเตรยีมเครือ่งมอืในการพฒันาระบบใหก้บั	SaaS	(End	

users)
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3. ชนิดของก�รประมวลผลกลุ่มเมฆ 

	 แบ่งเป็น	 4	 ชนิดหลักๆ	คือ	 Public,	 Private,	

Community	และ	Hybrid	ซึ่งแสดงในรูปที่	2	(b)

	 1.	 Public	cloud/External	cloud	(4,	10-12)	มี

ทรัพยากรเป็นสาธารณะ	สามารถเปิดเผยข้อมูลออกสู่

สาธารณะได้	ผู้ให้บริการเป็นผู้ดูแลระบบ	ให้บริการการ

แบง่ปนัทรพัยากรและยทูลีติีข้ัน้พืน้ฐานผา่นทางเครอืขา่ย

อนิเทอรเ์นต็	เวบ็แอพพลเิคชนั	หรอืเวบ็เซอรว์สิซ์	เหมาะ

สำาหรับผู้ใช้งานทั่วๆไป	

	 2.	 Private	 cloud/Internal	ผู้ใช้บริหารจัดการ

ระบบเอง	 โดยจำาลองกลุ่มเมฆขึ้นมาใช้งานในเน็ตเวิร์ค

ส่วนตัว	 ไม่เปิดเผยข้อมูลออกสู่สาธารณะ	ข้อมูลมีความ

มั่นคงและเชื่อถือได้ในระดับหนึ่ง	นิยมใช้ในภาครัฐ	และ

องค์กรที่ไม่ต้องการเปิดเผยข้อมูล

	 3.	 Community	Cloud	 เกิดขึ้นจากความร่วม

มือกันระหว่างองค์กรหรือบริษัท	 โดยตกลงแบ่งปัน

ทรัพยากรบางส่วนร่วมกัน	 เช่น	 ฮาร์ดแวร์	 ซอฟต์แวร์	

มาตรการความมั่นคง	สิทธิต่างๆ	ค่าใช้จ่ายสูงกว่าแบบ	

Public	เล็กน้อย	แต่ตำ่ากว่าแบบ	Private	มาก

	 4.	 Hybrid	Cloud	 เกิดขึ้นระหว่างผู้ให้บริการ

แบบ	Public	และ	Private	สามารถเปิดเผยข้อมูลบางส่วน

ได้	ผู้ใช้งานส่วนใหญ่เป็นบริษัทเอกชน

รูปที่ 2. 		ประเภทของการบริการและชนิดของการประมวลผลกลุ่มเมฆ

4. คว�มเสี่ยงของก�รประมวลผลกลุ่ม

เมฆ 

	 จากงานวิจัยของ	Mariana	และคณะ	(4)	พบว่า

ความเสี่ยงที่เกิดขึ้นกับเทคโนโลยีกลุ่มเมฆอันดับ	 1	คือ	

ความเสี่ยงที่เกิดจากความมั่นคง	(Security)	อันดับ	2	คือ	

การใช้งานแอพพลิเคชันจากบุคคลที่สาม	 (Third-party)	

อนัดบั	3	คอื	มาตรฐานการบรหิารจดัการและการควบคมุ	

ตามลำาดับ	ผลวิจัยสรุปว่าปัจจัยที่ส่งผลให้เกิดความเสี่ยง

สงูสดุคอื	ขอ้มลูและทรพัยากรสำาหรบัประมวลผลอยูบ่น

โครงสรา้งของกลุม่เมฆทีแ่บง่ปนักนัใชง้าน	ถา้ผูใ้หบ้รกิาร

มีมาตรการควบคุมการรักษาความมั่นคงที่ไม่รัดกุมเพียง

พอ	จะเสี่ยงต่อการเกิดรูรั่วหรือช่องโหว่ในระบบขึ้นได้

ง่าย	ส่งผลให้เกิดความไม่ปลอดภัยอื่นๆ	ตามมา	เช่น	สูญ

เสยีความเปน็สว่นตวั	ไมส่ามารถระบเุอกลกัษณต์วับคุคล

ได้	การยืนยันตัวบุคคลล้มเหลว	เป็นต้น	นอกจากที่กล่าว

มาแล้วยังมีความเสี่ยงด้านอื่นๆ	ที่เกี่ยวข้องทางอ้อม	เช่น	

ข้อตกลงทางด้านบริการ	 (Service	 Level	Agreement:	

SLA)	ที่ไม่ชัดเจน	และการใช้งานแอพพลิเคชัน	Third-

party	ซึ่งทั้งสองหัวข้อจะส่งผลตามมา	เช่น	การล็อกอิน

เขา้สูร่ะบบอยา่งไมถ่กูตอ้ง	ประสทิธภิาพในการใหบ้รกิาร	

(Quality	of	Service)	ลดลง	เป็นต้น	จากตารางที่	1	แสดง

ลำาดับความเสี่ยงบนเทคโนโลยีกลุ่มเมฆ	
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ต�ร�งที่ 1.		 แสดงลำาดับความเสี่ยงของเทคโนโลยีการประมวลผลกลุ่มเมฆ	(4)

หัวข้อคว�มเสี่ยง เสี่ยงที่สุด เสี่ยงป�น

กล�ง

เสี่ยงน้อย

ที่สุด

ความมั่นคงของข้อมูล	(Information	security) 91.7% 8.3% 0.0%

การบริหารจัดการขั้นตอนการดำาเนินงาน	(Operations	

management)

41.7% 58.3% 0.0%

การบริหารความเปลี่ยนแปลง	(Change	management) 41.7% 50.0% 8.3%

การวางแผนรบัมอืภยัพบิตัแิละการกูค้นืระบบ	(Disaster	recovery/	

business	continuity	planning)

66.7% 33.3% 0.0%

การบริหารจัดการ	Third-party	และการจัดลำาดับการให้บริการ	

(Third-party/service	level	management)

41.7% 14.7% 16.7%

การบริหารจัดการส่วนเชื่อมต่อ	(Interface	management) 8.3% 50.0% 41.7%

ระเบียบและกฎหมาย	(Regulations	and	legislation) 33.3% 41.7% 25.0%

	 จากตารางที่	1	แบง่ความเสีย่งออกเปน็	3	ระดบั

คอื	เสีย่งสงูสดุ	เสีย่งปานกลาง	และเสีย่งนอ้ยสดุ	โดยความ

เสีย่งสงูสดุหมายถงึ	ระบบไมป่ลอดภยัอยา่งยิง่	ความเสีย่ง

ปานกลางหมายถึง	ระบบจะไม่ปลอดภัย	และความเสี่ยง

น้อยที่สุดหมายถึง	ระบบจะไม่ปลอดภัย	แต่มีผลกระทบ

เพียงเล็กน้อยเท่านั้น	 จากตัวอย่างในตาราง	ความมั่นคง

ของขอ้มลู	(Information	security)	ปรากฏวา่มรีะดบัความ

เสี่ยงสูงสุด	91.7%	ความเสี่ยงปานกลาง	8.3%	และเสี่ยง

น้อยสุด	0.0%	แสดงให้เห็นว่า	ถ้าผู้ให้บริการละเลยความ

มัน่คงจะทำาใหร้ะบบไมม่คีวามนา่เชือ่ถอืเลย	เชน่เดยีวกบั

การวางแผนรบัมอืภยัพบิตัแิละการกูค้นืระบบ	ขอ้มลูอาจ

จะเสยีหายแบบถาวรได	้ประเดน็ทีน่า่สนใจคอื	ความเสีย่ง

จากการบริหารจัดการ	Third-party	และการจัดลำาดับการ

ให้บริการวัดความเสี่ยงได้	 41.7%(เสี่ยงสูงสุด)	 14.7%	

และ	16.7%	ตามลำาดับ	แสดงให้เห็นว่าถ้าผู้ให้บริการพึ่ง

แอพพลิเคชันของบุคคลที่สามมากเกินไปจะส่งผลให้

ระบบขาดความน่าเชื่อถือ	ข้อมูลในตาราง	1	จะช่วยให้ผู้

ให้บริการวางแผนในการรับมือกับความมั่นคงที่จะเกิด

ขึ้นจากความเสี่ยงเหล่านี้ได้อย่างถูกต้องและทันเวลา

	

5.  ก�รจัดกลุ่มคว�มเสี่ ยงบนก�ร

ประมวลผลกลุ่มเมฆ 

	 สามารถจัดกลุ่มความเสี่ยงได้ทั้งหมด	11	กลุ่ม	

ดังต่อไปนี้	(13)

	 ความเสีย่งกลุม่ที	่1:	ความเสีย่งทางดา้นกายภาพ	

(13)	โครงสรา้งการเชือ่มตอ่ทางกายภาพของกลุม่เมฆตอ้ง

แบง่ปนักนั	โดยใชฮ้ารด์แวรร์ว่มกบับรษิทัอืน่ๆ	ซึง่จะเกดิ

ความเสีย่งมากถา้ผูใ้ชร้ายอืน่ๆ	สัง่ประมวลผลซอฟตแ์วร์

ที่เป็นอันตราย	ซึ่งจะส่งผลกระทบกับระบบโดยรวม

	 ความเสีย่งกลุม่ที	่2:	ความสญูเสยีหรอืการเสีย่ง

ต่อการเปิดเผยของข้อมูลของผู้ใช้	 การละเมิดลิขสิทธิ์

หรือทำาผิดกฎหมายของผู้ใช้รายอื่นๆ	 เจ้าหน้าที่ของรัฐ

จำาเป็นต้องยึดของกลางไว้ทั้งหมด	ผู้ใช้รายอื่นๆ	อาจจะ

ถูกตรวจค้นข้อมูลไปด้วย	 ถ้าไม่มีกฎหมายเกี่ยวกับการ

สร้างมโนภาพ	(Visualization)	มารองรับ

	 ความเสี่ยงกลุ่มที่	 3:	ความเสี่ยงจากการสูญ

เสียข้อมูลเนื่องจากการเข้ากันไม่ได้ระหว่างหน่วยจัด

เก็บข้อมูลที่ต่างกัน	หน่วยเก็บข้อมูลจากผู้ผลิตที่ต่างกัน

ไม่สามารถทำางานร่วมกันได้	 ยกตัวอย่างเช่น	ข้อมูลจาก	

Microsoft	Cloud	ไมส่ามารถโอนยา้ยไปจดัเกบ็กบั	Google	
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Cloud	ได้	(14)

	 ความเสี่ยงกลุ่มที่	4:	ความเสี่ยงด้านระบบการ

เข้ารหัสและถอดรหัสข้อมูล	 โดยปกติการทำาธุรกรรม

อิเล็กทรอนิกส์อย่างปลอดภัย	 จำาเป็นต้องมีการเข้ารหัส

ข้อมูล	 การควบคุมการเข้ารหัสและถอดรหัสจะอยู่บน

กลุ่มเมฆ	ซึ่งเสี่ยงต่อการถูกขโมย	(ควรจะเป็นหน้าที่ของ

ผู้ใช้บริการในการเข้าและถอดรหัส)

	 ความเสี่ยงกลุ่มที่	 5:	ความเสี่ยงที่เกิดจากการ

รับส่งข้อมูล	 การประมวลผลข้อมูลบนกลุ่มเมฆ	จำาเป็น

ต้องอาศัยการส่ง/รับข้อมูลผ่านเน็ตเวิร์คทั้งหมด	ดังนั้น

กลุ่มเมฆแบบ	Public	 จะมีความเสี่ยงมากต่อการถูกดัก

จับ	ปัจจุบันยังคงใช้มาตรการรักษาความมั่นคงผ่านเว็บ

บราวเซอร์เป็นหลัก

	 ความเสี่ยงกลุ่มที่	6:	ความเสี่ยงจากการสูญเสีย

ทรพัย	์ธรุกรรมบางจำาพวกทีต่อ้งเกีย่วขอ้งกบัการเงนิ	เชน่

บัตรเครดิต	หรือ	PCI	DSS	ผู้ให้บริการต้องดำาเนินการให้

ถูกต้องตามกฎหมาย	มิเช่นนั้นจะทำาให้ผู้ใช้บริการเสีย

ทรัพย์ได้	

	 ความเสีย่งกลุม่ที	่7:	ความเสีย่งจากการปรบัปรงุ

ระบบ	 ระบบที่ถูกปรับปรุงแล้วจะส่งผลกระทบกับ

แอพพลิเคชันที่เคยทำางานอยู่หรือไม่	 บางบริการต้อง

ปรับปรุงให้ทันสมัยอยู่เสมอ	เช่น	ฐานข้อมูลไวรัส	ถ้าไม่

ปรับปรุงก็จะเกิดผลเสียเช่นกัน	และบางครั้งซอฟต์แวร์

ป้องกันไวรัสก็ทำาลายข้อมูลได้เหมือนกัน

	 ความเสี่ยงกลุ่มที่ 	 8:	 ความเสี่ยงเนื่องจาก

นโยบายของรัฐ	บางประเทศมีกฎหมายบังคับในการจัด

เก็บข้อมูล	 เช่น	ข้อมูลด้านการเงินต้องเก็บไว้เป็นความ

ลบั	ถา้ขอ้มลูดงักลา่วปรากฏอยูบ่นกลุม่เมฆ	อาจจะผดิตอ่

กฎหมาย	หรอืบางธนาคารออกกฎวา่ขอ้มลูลกูคา้ตอ้งเกบ็

ในประเทศที่ตนเองอาศัยอยู่เท่านั้น

	 ความเสี่ยงกลุ่มที่	 9:	ความเสี่ยงที่เกิดจากการ

เปลี่ยนแปลงของเครื่องจักรเสมือน (Virtual Machine: 

VM)	 การประมวลผลกลุ่มเมฆต้องใช้ 	 VM	 จำาลอง

ฮารด์แวรท์ีม่อียูจ่รงิไปเปน็ฮารด์แวรเ์สมอืน	เพือ่ตอ้งการ

ความไมข่ึน้ตอ่ฮารด์แวรใ์ดๆ	เมือ่มกีารปรบัปรงุ	VM	อาจ

ส่งผลกระทบให้ข้อมูลเดิมเปลี่ยนสภาพ	สูญเสียความ

มั่นคง	และยากต่อการตรวจสอบภายหลัง

	 ความเสีย่งกลุม่ที	่10:	ความเสีย่งจากการถกูเปดิ

เผยขอ้มลูสว่นบคุคล	แมว้า่ปจัจบุนัมกีฎหมายรองรบัเรือ่ง

ความมั่นคงของข้อมูลผู้ใช้แล้ว	แต่ก็มีบางกรณีที่ผู้ใช้เกิด

ความไม่มั่นใจว่าข้อมูลของตนที่ถูกประมวลผลบนกลุ่ม

เมฆ	 จะไม่ถูกนำาไปใช้	 หรือส่งต่อไปให้ผู้อื่น	 เนื่องจาก

ข้อมูลถูกดูแลจากผู้ให้บริการ	สำาหรับข้อมูลที่ถือว่าเป็น

ข้อมูลสิทธิส่วนบุคคล	 เช่น	 ชื่อ	 ที่อยู่	 วันเกิด	 จังหวัด	

ประเทศ	ศาสนา	สัญชาติ	สุขภาพ	 เพศ	สถานภาพการ

ทำางาน	ขอ้มลูทางการเงนิ	ขอ้มลูทางดา้นการแพทย	์ขอ้มลู

ที่เก็บบันทึกในเครื่องคอมพิวเตอร	์มือถือ	คอมพิวเตอร์

พกพา	หมายเลขไอพี	เป็นต้น

	 ความเสี่ยงกลุ่มที่	11:	ความเสี่ยงของการสร้าง

มโนภาพ (Visualization)	จากงานวิจัยของ	Mariana	(15)	

และคณะ	พบว่าความเสี่ยงที่เกิดจาก	Visualization	มีผล	

กระทบกับกลุ่มเมฆหลายประเด็น	 รายละเอียดเกี่ยวกับ

มาตรการลดความเสียงของ	Visualization	สามารถดูได้

จากตารางที่	2	(j)

	

6. กรอบก�รรักษ�คว�มมั่นคงบนก�ร

ประมวลผลกลุ่มเมฆ 

	 หวัขอ้นีจ้ะกลา่วถงึกรอบการรกัษาความมัน่คง

บนกลุ่มเมฆ	 เพื่อให้เห็นภาพรวมของการรักษาความ

มัน่คงกอ่นทีจ่ะเจาะลกึลงในรายละเอยีดในทางปฏบิตัติอ่

ไป	จากรูปที่	3	(16)	แสดงมาตรการรักษาความมั่นคงใน

ระดับต่างๆ	ของเทคโนโลยีกลุ่มเมฆ	ด้านซ้าย	(a)	แสดง

ประเภทของบริการต่างๆบนกลุ่มเมฆ	ประกอบด้วย	 3	

ส่วนหลักๆ	คือ	IaaS,	PaaS	และ	SaaS	(17)	ส่วนทางด้าน

ขวามือ	 (b)	 แสดงมาตรการรักษาความมั่นคงในแต่ละ

บริการ	จากรูปแบ่งออกเป็น	 3	 ระดับคือ	 ระดับนอกสุด

เป็นส่วนของ	 SaaS	ซึ่งประกอบไปด้วย	Applications,	

APIs,	Data,	Content,	Metadata	สำาหรับ	Applications,	

APIs	และ	Content	ซึ่งเรียกรวมกันว่า	Applications	จะ

ใช้เทคนิคในการป้องกันด้านความมั่นคงหลายชนิด	

เช่น	 ใช้ซอฟต์แวร์ค้นหาความผิดปกติของโปรแกรมใน

ระดับบิตข้อมูล	ซอฟต์แวร์ค้นหาช่องโหว่	 ไฟล์วอลล์ที่

ทำางานระดับแอพพลิเคชัน	 ซอฟต์แวร์ตรวจสอบการ
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เชื่อมต่อ	 และควบคุมลิขสิทธิ์ซอฟต์แวร์	 เป็นต้น	ส่วน	

Data	และ	Metadata	รวมเรียกว่า	Data	หรือ	Information	

จะมีมาตรการป้องกันข้อมูลสูญหาย	การเก็บรักษาไฟล์

บันทึกการทำางาน	การเฝ้าระวังกิจกรรมต่างๆ	บนฐาน

ข้อมูล	การเฝ้าระวังระบบ	การเข้ารหัสข้อมูล	และการทำา

ลายนำา้ขอ้มลู	(Watermarking)	เปน็ตน้	ระดบัที	่2	คอื	PaaS	

มีหน้าที่เตรียมสภาพแวดล้อมและทรัพยากรที่เหมาะ

สมสำาหรับให้ผู้ใช้สร้างแอพพลิเคชันของตนเอง	 เช่น	

Java,	Python	หรือ	.Net	เป็นต้น	มาตรการการดูแลเรียก

ว่า	Management	ซึ่งเตรียมมาตรการเรื่องความเสี่ยงและ

มาตรฐานต่างๆ	ที่จำาเป็นบนกลุ่มเมฆ	กำาหนดสิทธิ์การ

เขา้ใชง้าน	รวมถงึการอดุรอยรัว่ของระบบดว้ยการแพตช์	

(Patch)	ระดบัสดุทา้ยคอื	IaaS	มหีนา้ทีด่แูลโครงสรา้งทาง

กายภาพ	 ระบบปฏิบัติการ	 เครื่องจักรเสมือน	และการ

เชือ่มตอ่ของกลุม่เมฆ	ปอ้งกนัระบบเครอืขา่ย	เชน่	การตดิ

ตั้ง	IDS/IPS	ไฟล์วอลล์	การป้องกันการโจมตีในรูปแบบ

ต่างๆ	 เช่น	DDos	 และดูแลคุณภาพการรับส่งข้อมูลใน

เครือข่าย	(QoS)	เป็นต้น	รวมไปถึงการเตรียมการสำารอง

ขอ้มลู	แกะรอยและปอ้งกนัการโจมต	ีตรวจสอบความถกู

ต้องของข้อมูล	ตรวจสอบและวิเคราะห์	log	file	เข้ารหัส

และถอดรหัสข้อมูล	เป็นต้น

รูปที่ 3.			มาตรการรักษาความมั่นคงในระดับต่างๆ	ของเทคโนโลยีกลุ่มเมฆ

7. ม�ตรฐ�นก�รรกัษ�คว�มมัน่คงส�กล 

	 ในส่วนนี้จะกล่าวถึงมาตรฐานความมั่นคง

สากล	ที่ใช้กับเทคโนโลยีกลุ่มเมฆ	(13)

	 1.	 ITIL-process	 Security	Management	 จะ

อธิบายเกี่ยวกับการจัดการโครงสร้างในการรักษาความ

มั่นคงที่เหมาะสมสำาหรับองค์กร	

	 2.	 ISO	IEC	27001/27002	ใชเ้ปน็เกณฑใ์นการ

ตรวจรับรองความมีมาตรฐานของระบบบริหารความ

มั่นคงของข้อมูล		

	 3.	 Open	Virtualization	Format	 (OVF)	 เป็น

มาตรฐานสำาหรับการสร้างเครื่องจักรเสมือน	 (VM)	 ให้

สามารถข้ามแพล็ตฟอร์ม	(Platform)ได้
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8. โมเดลก�รจัดก�รคว�มมั่นคงบน

เทคโนโลยีกลุ่มเมฆ 

	 ในหวัขอ้นีจ้ะอธบิายถงึโมเดลการจดัการความ

มั่นคงที่ผู้ให้บริการ	(Cloud	Service	Provider:	CSP)	ต้อง

พิจารณาและจัดเตรียม	 ในทางกลับกันผู้ใช้ที่ต้องการใช้

งานก็สามารถสำารวจได้ว่ามีมาตรการต่างๆ	 เหล่านี้มีอยู่

บนกลุ่มเมฆหรือไม่	เพื่อสร้างความมั่นใจด้วยกันทั้งสอง

ฝ่าย	ซึ่งมีหัวข้อดังต่อไปนี้

	 1.	 SaaS	security	กอ่นผูใ้ชจ้ะตกลงเชา่และรบั

บรกิารซอฟตแ์วรห์รอืแอพพลเิคชัน่บนกลุม่เมฆ	Gartner	

(18)	แนะนำาว่าผู้ใช้จำาเป็นต้องตรวจสอบความเสี่ยงทั้ง	7	

ข้อนี้ก่อนเสมอ	ดังนี้

  1.1 สิทธิในการเข้าถึงข้อมูล	สอบถามผู้ให้

บริการถึงสิทธิการเข้าถึงข้อมูล	มาตรการในการบริหาร

จัดการข้อมูล	 (หรือดูจากประกาศของผู้ให้บริการ	 เรียก

ว่า	SLA)	เป็นต้น

  1.2 ปฏิบัติตามกฎการรักษาความมั่นคง

อย่างเคร่งครัด	 สำาหรับผู้ใช้ต้องตระหนักถึงหน้าที่ใน

การดูแลรักษาความมั่นคงข้อมูลของตนเอง	สำาหรับผู้ให้

บรกิารตอ้งผา่นการตรวจสอบความมัน่คงจากหนว่ยงาน

ที่ทำาหน้าที่ตรวจสอบ	เช่น	external	audit	และควรได้รับ

การรับรองมาตรฐาน	ต้องไม่ปฏิเสธความรับผิดชอบเมื่อ

ข้อมูลผู้ใช้เสียหาย

  1.3 ตำาแหน่งที่ตั้งการจัดเก็บข้อมูล	 ตาม

หลกัการของกลุม่เมฆ	ผูใ้ชไ้มจ่ำาเปน็ตอ้งรูท้ีต่ัง้ของระบบ

กลุม่เมฆ	แตใ่นความเปน็จรงิผูใ้ชค้วรสอบถามผูใ้หบ้รกิาร

ว่า	ที่ตั้งที่สามารถอ้างอิงได้อยู่ที่จุดใด	เนื่องจากกฎหมาย

อาจระบุให้เก็บข้อมูลในเมืองที่ตนเองอาศัยอยู่เท่านั้น	

  1.4 คัดแยกข้อมูล	 ต้องมีมาตรการรองรับ

การคดัแยกขอ้มลูของผูใ้ชแ้ตล่ะรายอยา่งชดัเจน	เพือ่สรา้ง

ความมั่นใจให้ผู้ใช้ว่าข้อมูลต่างๆ	ที่อยู่บนกลุ่มเมฆจะไม่

ถูกละเมิด	หรือประมวลผลโดยผู้ที่ไม่ใช่เจ้าของ	รวมถึงมี

มาตรการเข้ารหัสที่มีประสิทธิภาพรองรับด้วย

  1.5 การกูค้นื	การลม้เหลวจากเหตกุารณด์งั

ต่อไปนี้	เช่น	แผ่นดินไหว	นำ้าท่วม	การก่อการร้าย	เป็นต้น	

เป็นสาเหตุให้ระบบกลุ่มเมฆไม่สามารถทำางานต่อได้	

ดังนั้นผู้ใช้จะต้องสอบถามผู้ให้บริการว่า	 เมื่อระบบล่ม	

ข้อมูลเหมือนเดิมหรือไม	่และต้องใช้เวลาเท่าไหร่ในการ

กู้คืน

  1.6 สนบัสนนุการสบืสวน	ถา้มกีารกระทำา

ความผิดกฎหมายบนระบบกลุ่มเมฆ	 ผู้ให้บริการต้อง

สามารถตรวจสอบร่องรอยผู้ที่กระทำาความผิดได้	 แต่

ในความเป็นจริงนั้นค่อนข้างทำาได้ลำาบากเนื่องจากการ

แกะรอย	จะตรวจสอบจาก	log	file	ซึ่งในกลุ่มเมฆ	ผู้ใช้มี

จำานวนมากทำาให้	log	file	ใหญ่	แยกแยะลำาบาก	และอาจ

จะเก็บ	log	ข้ามไซต์	

  1.7 อายใุนการใชง้าน	มโีอกาสเปน็ไปไดเ้มือ่

บริษัทขนาดเล็กหรือมีผลกำาไรน้อยจะไม่สามารถดำาเนิน

ธรุกจิตอ่ไปได	้จะถกูบรษิทัขนาดใหญก่วา่ถอืครองบรษิทั

แทน	(Take	over)	หรือร่วมหุ้น	ข้อมูลของผู้ใช้จะต้องคง

อยู่	โดยไม่หายไปกับผู้ให้บริการรายเดิม

 2. การจัดการความมั่นคง	 ต้องมีแผนการ

บริหารจัดการด้านความมั่นคงที่ชัดเจน	และสอดคล้อง

กับกลยุทธ์ขององค์กร	 เพื่อป้องกันการสับสนเกี่ยวกับ

หน้าที่ของบุคลากร

 3. การกำากบัดแูลการรกัษาความมัน่คง	ควรจดั

ตั้งคณะกรรมการทำางานด้านการรักษาความมั่นคง	 เพื่อ

วางนโยบายด้านไอที	ความเสี่ยง	กำาหนดบทบาทหน้าที่	

และคอยกำากับดูแลการดำาเนินงานด้านความมั่นคงให้

สอดคล้องกับแผนขององค์กรที่กำาหนดไว้

 4. การบริหารความเสี่ยง	 ดูแล	 ตรวจสอบ	

และควบคมุความเสีย่งทีส่มัพนัธก์บักจิกรรม	หนา้ทีแ่ละ

กระบวนการทำางาน	 เพื่อให้องค์กรลดความเสียหายจาก

ความเสีย่งมากทีส่ดุ	อนัเนือ่งมาจากภยัทีอ่งคก์รตอ้งเผชญิ

ในช่วงเวลาใดเวลาหนึ่งหรือเรียกว่า	อุบัติภัย	(Accident)

 5. การประเมินความเสี่ยง	 การวิเคราะห์ช่อง

โหว่	ตรวจสอบและทดสอบความมั่นคงของระบบ	ช่อง

โหวท่ีเ่กดิขึน้ในระบบสารสนเทศ	ปอ้งกนัการขโมย	แกไ้ข	

หรือทำาลายข้อมูลอันมีค่าขององค์กร	และลดโอกาสการ

เกิดความเสียหายแก่ระบบไอทีภายในองค์กร	

 6. การตระหนักถึงความมั่นคง	คือ	องค์ความ

รู้	 และทัศนคติของสมาชิกทุกคนในองค์กรที่พึงม	ี เกี่ยว

กับการป้องกันรักษาความมั่นคงทางเทคโนโลยีของ
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องคก์ร	โดยเฉพาะอยา่งยิง่คอืทรพัยส์นิทางดา้นขอ้มลูของ

องค์กร	เช่น	การถูกดักจับข้อมูล	ไวรัสคอมพิวเตอร์	การ

เจาะระบบ	การไม่ยืนยันตัวตน	 เป็นต้น	จากการรายงาน

อาชญากรรมทางด้านอินเทอร์เน็ตปี	 2008	 (19)	 มีการ

ร้องเรียนเกี่ยวกับกระทำาผิดกฎหมายทางอินเตอร์เน็ต

รวม	2006,884	ราย	พบว่าภัยคุกคามที่สูงสุดคือ	อันดับที่	

1	คอื	ไวรสั	การละเมดิสทิธิภ์ายในองค์	ทรพัยส์นิและการ

ยักยอก	ตามลำาดับดังรูปที่	4

รูปที่ 4.			สถิติการกระทำาผิดทางอาชญากรรมอินเตอร์เน็ต	(สำารวจปี	2008)

 7. การให้ความรู้และการอบรม	 มีโปรแกรม

การจดัอบรมใหค้วามรูเ้กีย่วกบัการรกัษาความมัน่คงเกีย่ว

กับไอทีให้กับบุคลากรทุกคนได้รู้และตระหนักเกี่ยวกับ

เรื่องดังกล่าว	ซึ่งหัวข้อที่เป็นพื้นฐานในการอบรมควร

เกีย่วขอ้งกบัเรือ่งตา่งๆ	ดงันี	้เชน่	ความรูพ้ืน้ฐานดา้นความ

มั่นคง	ความเสี่ยงที่จะเกิดขึ้นกับไอที	และแนวทางแก้ไข

ปัญหาเบื้องต้น	เป็นต้น

 8. นโยบายและการวางมาตรฐานความมั่นคง	

วางกฎและระเบียบด้านความมั่นคงตั้งแต่ต้นก่อนจะ

พัฒนาระบบใดๆ	ขึ้นมาใช้งาน	สำาหรับกลุ่มเมฆนั้น	 ผู้

ให้บริการจะต้องแสดงเอกสารเกี่ยวกับความมั่นคงของ

ซอฟตแ์วรท์ีใ่ช้	ขัน้ตอนการพฒันาหรอืใชง้านซอฟตแ์วร์

บนกลุ่มเมฆ	ข้อแนะนำาในการใช้งาน	กฎเกณฑ์ต่างๆ	ที่

จำาเป็น

 9. การบริหารความเสี่ยง Third party	 เมื่อผู้

ให้บริการจำาเป็นต้องใช้	Third	party	ควรต้องศึกษาถึงข้อ

กำาหนด	ความสามารถ	และขอ้จำากดัเกีย่วกบัผลติภณัฑใ์ห้

ดีเสียก่อนใช้งาน

 10. การสำารวจชอ่งโหวข่องระบบ	หมายถงึ	การ

บริหารจัดการความเสี่ยงที่อาจเกิดขึ้นจากช่องโหว่ต่างๆ	

ของระบบสารสนเทศ	ควรดำาเนนิการอยูต่ลอดเวลา	หรอื

บ่อยที่สุดเท่าที่จะทำาได้

 11. การทดสอบความมั่นคงของอิม เมจ	

เทคโนโลยีกลุ่มเมฆ	จำาเป็นต้องใช้เครื่องจักรเสมือน	ซึ่ง

มคีวามสามารถจำาลองโครงสรา้งฮารด์แวรใ์หมไ่ดไ้มจ่ำากดั	

โดยเก็บไว้ในรูปของอิมเมจ	(Image)	เมื่อจำาเป็นต้องปรับ

แต่งระบบ	 เช่น	การปรับปรุงซอฟต์แวร์โดยการแพตช์	

(Patch	 software)	สามารถกระทำาผ่านอิมเมจได้โดยตรง	

เมื่อปรับแต่งเสร็จควรทดสอบความมั่นคงก่อนการใช้

งานจริง

 12. การธรรมมาภิบาลทางข้อมูล	 คือระเบียบ

ปฏิบัติในการควบคุมคุณภาพของวิธีการจัดการข้อมูล	

การใช้ข้อมูล	 การปรับปรุงข้อมูลให้ดีขึ้น	 รวมถึง

การปกป้องข้อมูลขององค์กร	 โดยอาศัยทั้งบุคคล	

กระบวนการ	และเทคโนโลยเีขา้มาชว่ย	เพือ่เปลีย่นแปลง

วิธีจัดการข้อมูลขององค์กรให้มีระเบียบชัดเจน	ตรวจ

สอบได้	คำานึงถึงความมั่นคง	และความเป็นส่วนตัว

 13. ความมั่นคงของข้อมูล	 เป็นการป้องกันผู้

ไม่มีสิทธิ์เข้าใช้หรือแก้ไขข้อมูล	การควบคุมการเรียกใช้

ขอ้มลูเดยีวกนัในเวลาพรอ้มๆ	กนั	รวมถงึการรกัษาความ

ถูกต้องครบถ้วนสมบูรณ์ของข้อมูล	 โดยมีวัตถุประสงค์

เพื่อ	 รักษาความลับของข้อมูล	 ข้อมูลมีความถูกต้อง

สมบูรณ์	มีข้อมูลพร้อมใช้งานเสมอ	และลดความเสี่ยง

 14. ความมั่นคงของแอพพลิเคชัน	 เป็นการ

ป้องกันจุดอ่อนที่เกิดจากความรู้เท่าไม่ถึงการณ์ของผู้
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พัฒนาซอฟต์แวร์	ทำาให้ซอฟต์แวร์มีช่องช่องโหว่ต่าง	ๆ	

เกดิขึน้	ทีพ่บบอ่ยในเวบ็แอพพลเิคชัน่	เชน่	SQL	Injection,	

Cross-Site	Scripting	(XSS),	Unvalidated	Input	เป็นต้น

 15. ความมั่นคงเครื่องจักรเสมือน	รายละเอียด

สามารถดูได้จากตารางที่	2	(j)

 16. การจัดการการเข้าถึงข้อมูลเฉพาะตัว	 เป็น

มาตรการความมัน่คงทีส่รา้งความมัน่ใจใหก้บัผูใ้ช	้บรกิาร	

โดยผูใ้ชค้วรไดร้บัสทิธิเ์ทา่ทีม่ี	ในเวลาทีเ่หมาะสมเทา่นัน้

 17. การบริหารการเปลี่ยนแปลง 	 หมายถึง	

การขับเคลื่อนองค์กรในระยะเปลี่ยนผ่านไปสู่ขีดความ

สามารถที่จำาเป็นต่อการรับมือกับสถานการณ์ที่แตกต่าง

จากอดีต		

 18. การรกัษาความมัน่คงทางกายภาพ	หมายถงึ	

มาตรการทีใ่ชใ้นการปกปอ้งทรพัยากรจากภยัคกุคามทาง

กายภาพทั้งโดยเจตนาและไม่เจตนา	ซึ่งเป็นหนึ่งในวิธีที่

ชว่ยลดความเสีย่งดา้นความมัน่คง	โดยการจำากดัใหเ้ฉพาะ

ผูท้ีจ่ำาเปน็ตอ้งใชง้านเทา่นัน้	เชน่	มาตรการในการเขา้หอ้ง

เครือข่ายจำาเป็น	ต้องมีการแสกนลายนิ้วมือ	การติดกล้อง

วงจรปิด	เป็นต้น

 19. การเตรียมแผนงานในการกู้ระบบและ

ข้อมูลจากภัยพิบัติ	 ต้องมีกระบวนการสำารองและกู้คืน

ระบบไดอ้ยา่งรวดเรว็	ทำาใหอ้งคก์รยงัสามารถปฏบิตังิาน

ต่อไปได้	โดยมีผลกระทบน้อยที่สุด

 20. การรักษาความเป็นส่วนตัว	มีนโยบายการ

คุ้มครองข้อมูลส่วนบุคคล	 เพื่อสร้างความมั่นใจให้กับผู้

ใช้บริการในการทำาพาณิชย์อิเล็กทรอนิกส์หรือธุรกรรม

ทางอิเล็กทรอนิกส์	

9. แนวท�งก�รรับมือคว�มเสี่ยงและ

คว�มไม่ปลอดภัยบนเทคโนโลยีกลุ่ม

เมฆในท�งปฏิบัติ

	 ในส่วนนี้จะกล่าวถึงเทคนิควิธีในการรับมือ

ความเสี่ยงและความไม่ปลอดภัยทั้งหมดที่อาจจะเกิดขึ้น

บนเทคโนโลยกีลุม่เมฆ	ซึง่สามารถจำาแนกออกเปน็	5	กลุม่

ใหญ่ๆ	คือ

	 1.	 การรับมือกับความเสี่ยงด้านการรักษา

ความมั่นคงของข้อมูล	การบริหาร	และการควบคุม	ควร

ปฏิบัติตามคำาแนะนำาตามตารางที่	 2	 (a)	สำาหรับการสูญ

เสยีการควบคมุขอ้มลูและแอพพลเิคชนัทีอ่ยูบ่นกลุม่เมฆ	

ให้ปฏิบัติตามคำาแนะนำา	 (b)	ความพร้อมของข้อมูลและ

บริการ	ปฏิบัติตามคำาแนะนำา	 (c)	 ความเสี่ยงด้านความ

ไม่สมบูรณ์ของข้อมูล	ปฏิบัติตามคำาแนะนำา	(d)	การขาด

ประสิทธิภาพในการโอนถ่ายข้อมูลเนื่องจากขบวนการ

เข้ารหัสไม่ดีพอ	ปฏิบัติตามคำาแนะนำา	(e)

	 2.	 การรับมือกับความเสี่ยงด้านการเข้าถึง

ตามหลักตรรกวิทยา	(Logical	access)	ควรปฏิบัติตามคำา

แนะนำา	ตารางที่	2	(f)

	 3.	 การรบัมอืกบัความเสีย่งดา้นระบบเครอืขา่ย	

(Network	security)	ควรปฏิบัติตามตารางที่	2	(g)

	 4.	 การรับมือกับความเสี่ยงด้านกายภาพ	

(Physical	security)	ควรปฏิบัติตามตารางที่	2	(h)

	 5.	 การรับมือกับความเสี่ยงด้านการยอมรับ

มาตรฐานความมั่นคง	 (Compliance)	 ควรปฏิบัติตาม

ตารางที่	2	(i)

	 6.	 การรับมือกับความเสี่ยงด้านโครงสร้าง

เสมอืน	(Virtualization)	(15)	ควรปฏบิตัติามตารางที	่2	(j)
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(a) ข้อมูลส่วนบุคคล (Data Privacy) (4)

คว�มเสีย่ง	1:	โครงสรา้งของเทคโนโลยกีลุม่เมฆมกีารแบง่ปนัทรพัยากรทัง้ทางดา้นฮารด์แวรแ์ละซอฟตแ์วรร์ว่ม

กัน	ดังนั้นจึงเป็นสาเหตุให้เสี่ยงต่อการเปิดเผยและสูญเสียความเป็นส่วนตัวได้ง่ายขึ้น	การเจาะระบบจึงคุ้มค่า

มากกว่าเนื่องจากสามารถเข้าถึงข้อมูลของผู้ใช้รายอื่นๆ	ด้วย	และเนื่องจากโครงสร้างภายใต้กลุ่มเมฆ	อาจจะมี

การเก็บข้อมูลที่กระจายตัวอยู่ที่ใดก็ได้	ดังนั้นโอกาสที่จะกู้ข้อมูลคืน	การโอนย้ายข้อมูลอาจจะเกิดขึ้นผิดพลาดได้

ง่ายว่าการเก็บข้อมูลอยู่ในจุดใดจุดหนึ่ง	บางส่วนของกลุ่มเมฆ	จำาเป็นต้องใช้ซอฟต์แวร์	Third-party	ช่วยทำางาน

ซึ่งอาจจะมีช่องโหว่ได้ง่าย

þ ก�รรบัมอื: ผูใ้หบ้รกิารจะตอ้งยนืยนัและสรา้งความเชือ่มัน่ใหก้บัผูใ้ชโ้ดยการประกาศมาตรการการรกัษาความ

มั่นคงของข้อมูลที่ถูกเก็บอยู่บนกลุ่มเมฆ	อย่างชัดเจนว่าบริหารจัดการอย่างไร	 เป็นไปตามมาตรฐานสากลหรือ

ไม่	ระบุชัดถึงเงื่อนไข	และระเบียบการใช้	เช่น	วิธีการเข้าถึงข้อมูล	เครื่องมือที่ใช้งานบนกลุ่มเมฆ	อย่างปลอดภัย	

เป็นต้น	รวมถึงมีทีมงานที่มีความชำานาญ	และดำาเนินงานตามแผนความมั่นคงที่ตั้งไว้อย่างเคร่งครัด

(b) ก�รควบคุมข้อมูล (Data control)

คว�มเสี่ยง	1:	เทคโนโลยีกลุ่มเมฆจะประสบปัญหาเรื่องการป้องกันข้อมูล	ความเป็นส่วนตัว	การโจรกรรมข้อมูล	

และการบังคับใช้กฎการรักษาความมั่นคงต่างๆ	 เนื่องจากติดเงื่อนไขการแบ่งปันทรัพยากรระหว่างผู้ใช้บนกลุ่ม

เมฆ	และผูใ้ชบ้รกิารกไ็มส่ามารถควบคมุความมัน่คงของขอ้มลูของตนเองไดเ้ตม็ทีด่ว้ย	เมือ่มกีารกระทำาความผดิ

ทางอาชญากรรมบนกลุ่มเมฆ	ตามกฎหมายแล้ว	ผู้ใช้รายอื่นๆ	อาจจะถูกตรวจสอบข้อมูลด้วย

þ ก�รรบัมอื:	ผูใ้หบ้รกิารจะตอ้งสรา้งความมัน่ใจกบัผูใ้ชบ้รกิาร	โดยการจดัใหม้ผีูเ้ชีย่วชาญดา้นความมัน่คงจาก

ภายนอก	(External	audit/Third	party)	มาตรวจสอบขัน้ตอนและวธิกีารรกัษาความมัน่คงของกลุม่เมฆ	เปน็ระยะๆ	

พร้อมกับแจ้งให้ผู้ใช้ทราบถึงมาตรการดังกล่าวอย่างต่อเนื่อง

(c) คว�มพร้อมของข้อมูลและก�รบริก�ร (Availability of data and services)

คว�มเสี่ยง	 1:	แผนและขั้นตอนในการทดสอบการกู้คืนระบบในกรณีที่เกิดภัยพิบัติเป็นสิ่งที่มีความจำาเป็นอย่าง

ยิ่ง	 เพื่อให้ผู้ใช้มั่นใจว่าข้อมูลของพวกเขาจะไม่สูญหายและสามารถใช้งานได้ตลอดเวลาเมื่อต้องการ	ความเสี่ยง	

อืน่ๆ	อาจเกดิจากผูใ้ชเ้ผลอลบขอ้มลู	ขอ้มลูถกูโจรกรรม	หรอืแกไ้ข	การกูค้นืจงึเปน็สิง่จำาเปน็	และในกรณทีีฉ่กุเฉนิ	

มากๆ	การกู้คืนอาจจะจำาเป็นต้องมีการกู้คืนตามลำาดับความสำาคัญของลูกค้าด้วย

þ ก�รรับมือ:	 ผู้ให้บริการจะต้องมีแผนและขั้นตอนการดำาเนินงานในการกู้คืนระบบอย่างเป็นรูปธรรม	 เพื่อ

ป้องกันข้อมูลสูญหาย	การเผลอเลอ	ข้อมูลถูกทำาลาย	การดำาเนินงานจะต้องทำาอย่างสมำ่าเสมอ	ทุกขั้นตอนจะ

ต้องได้รับการพิสูจน์ว่าทำางานได้จริง	และครบถ้วน	ตามเวลาที่กำาหนดไว้		ความถี่ของการสำารองข้อมูลขึ้นอยู่กับ

ความสำาคัญของข้อมูล

คว�มเสี่ยง	2:	ปัญหาที่สำาคัญประการหนึ่งของผู้ให้บริการกลุ่มเมฆ	คือ	กิจการอาจจะประสบกับการขาดทุนและ

จำาเป็นต้องล้มเลิกกิจการไปในที่สุด	ดังนั้นจึงเกิดความเสี่ยงกับข้อมูลของผู้ใช้บริการ	ซึ่งอาจจะจำาเป็นต้องย้ายที่

เก็บข้อมูลใหม่	ในบางครั้งจะพบปัญหาว่าไม่สามารถย้ายข้อมูลข้ามไปยังผู้ให้บริการรายใหม่ได้

þ ก�รรบัมอื:	ผูใ้หบ้รกิารจะตอ้งมเีอกสารแสดงความสามารถและการเขา้กนัไดร้ะหวา่งระบบทีม่คีวามแตกตา่ง

กัน	 เพื่อใช้ในกรณีที่ผู้ใช้บริการต้องการเปลี่ยนจากผู้ให้บริการรายเดิมเป็นรายใหม่	และควรเสนอคุณสมบัติเพิ่ม

เติมในเรื่องของการสำารองข้อมูล	(duplicate)	ข้ามไซต์	เพื่อสร้างความมั่นใจให้ผู้ใช้ด้วย
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คว�มเสี่ยง	3:	เทคโนโลยีกลุ่มเมฆ	จำาเป็นอย่างยิ่งที่ต้องประมวลผลผ่านระบบเครือข่ายที่มีความเร็วสูง	(ต้องการ

แบนด์วิดท์มาก)	ซึ่งจะส่งผลกับความเร็วของผู้ใช้โดยตรง	ถ้าระบบเครือข่ายเกิดความคับคั่ง	หรือหนาแน่น

þ ก�รรับมือ:	ผู้ใช้ควรพิจารณาเรื่องการเชื่อมต่อกับเครือข่ายอินเทอร์เน็ตและขนาดของแบนด์วิดท์ที่สามารถ

ใช้งานได้ก่อนตกลงใช้งานระบบกลุ่มเมฆ	พร้อมกับเลือกผู้ให้บริการที่น่าเชื่อถือและเหมาะสมที่สามารถบริหาร

จัดการด้านระบบเครือข่าย	แบนด์วิดท์	การควบคุมความคับคั่ง	การยืนยันคุณภาพการบริการ	มาตรการเฝ้าระวัง

เครือข่ายที่มีคุณภาพ	และการกระจายโหลดการทำางานที่ดี

(d) คว�มสมบูรณ์ของข้อมูล (Data integrity)

คว�มเสี่ยง	1:	การเข้าถึงกลุ่มเมฆ	ได้จากทุกๆ	ที่	ที่เชื่อมต่ออินเทอร์เน็ตได้	เป็นสิ่งที่ดีและสะดวกสำาหรับผู้ใช้งาน	

แตใ่นทางกลบักนัมนัจะนำามาซึง่ความเสีย่งในการถกูเจาะระบบการทำางานของเครอืขา่ย	แอพพลเิคชนั	ฐานขอ้มลู	

และซอฟต์แวร์	ถ้าระบบกลุ่มเมฆ	ไม่สามารถปรับแก้ข้อบกพร่อง	(patch)	ได้ทันเวลา

þ ก�รรับมือ:	 เป็นหน้าที่หลักอีกหน้าที่หนึ่งของผู้ให้บริการที่จำาเป็นต้องมีแผนและวิธีการดำาเนินงานเกี่ยวกับ

การอดุรอยรัว่ของระบบใหท้นัเวลากอ่นทีจ่ะถกูเจาะระบบ	หรอืวางแผนในการแกไ้ขขอ้บกพรอ่งโดยใชซ้อฟตแ์วร์

การปรับปรุงแบบอัตโนมัติก็ได้

คว�มเสี่ยง	 2:	ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงสภาพแวดล้อมหรือโครงสร้างของกลุ่มเมฆ	และจำาเป็นต้อง

เปลี่ยนสิทธิ์ในการเข้าถึงข้อมูลและประมวลผลของผู้ดูแลระบบ	ซึ่งอาจจะทำาให้เกิดผลกระทบต่อความถูกต้อง

และความสมบูรณ์ของข้อมูลบนกลุ่มเมฆ

þ ก�รรับมือ: เมื่อผู้ให้บริการต้องการปรับปรุงอะไรก็ตามบนกลุ่มเมฆ	สิ่งที่ต้องพิจารณาให้รอบครอบคือ	เมื่อ

ปรบัเปลีย่นแลว้ผลกระทบทีต่ามมาจะเกดิอะไรขึน้บา้ง	เชน่	การทำางานของระบบจะหยดุชะงกัหรอืไม	่สทิธิใ์นการ

ประมวลผลและเขา้ถงึขอ้มลูเปลีย่นแปลงหรอืไม	่เกดิขอ้ผดิพลาดกบัการทำางานของแอพพลเิคชนัทีท่ำางานหรอืไม	่

เปน็ตน้	แนวทางในการปฏบิตัทิีด่ทีีส่ดุคอืควรจะแยกระบบทีท่ำางานจรงิออกจากระบบทีใ่ชท้ดสอบหรอืพฒันา	เมือ่

ระบบที่ใช้สำาหรับทดสอบถูกทดสอบการทำางานและแก้ไขจุดปรกพร่องทุกด้านแล้ว	จึงค่อยแก้ไขกับระบบจริง

คว�มเสีย่ง	3:	ระบบกลุม่เมฆ	ทีม่โีครงสรา้งการทำางานทีซ่บัซอ้นมากๆ	จะมผีลกระทบกบัความสมบรูณข์องขอ้มลู	

ถ้าระบบกลุ่มเมฆ	ไม่สามารถจำาแนกกลุ่มของผู้ใช้บริการได้

þ  ก�รรับมือ:	 การคัดแยกประเภทของผู้ใช้บริการเป็นสิ่งที่จำาเป็นอันดับต้นๆ	สำาหรับผู้ให้บริการกลุ่มเมฆ	

เนือ่งจากผูใ้ชแ้ตล่ะกลุม่จะมสีทิธิใ์นการประมวลผลและใชข้อ้มลูทีแ่ตกตา่งกนั	ซึง่ผูใ้หบ้รกิารตอ้งกำาหนดกฎการ

สร้างรายชื่อผู้ใช้อย่างเหมาะสมและให้ผู้ดูแลระบบปฏิบัติตามกฎอย่างเคร่งครัด	สำาหรับในทางปฏิบัติสามารถ

กำาหนดได้บน	virtual	machine	หรือ	hypervisors

(e) ก�รเข้�รหัสข้อมูล (Data encryption)

คว�มเสีย่ง	1:	ปญัหาหลกัอกีประการของกลุม่เมฆ	คอืการบรหิารจดัการเรือ่งการเขา้รหสัขอ้มลูและการจดัการกบั

คีย์	(key)	ที่ใช้สำาหรับเข้ารหัสไม่ดีพอ	เนื่องจากระบบ	กลุ่มเมฆ	ในสถานการณ์จริงจะมีจำานวนของผู้เช่าจำานวน

มาก	ทำาใหค้วามเสีย่งในการเขา้ถงึขอ้มลูโดยไมไ่ดร้บัอนญุาต	ซึง่อาจจะสง่ผลกระทบกบัคยีด์ว้ย	รวมถงึความเสีย่ง

ที่อาจจะเกิดจากผู้เจาะระบบ	และข้อมูลอาจรั่วไหลเมื่อมีข้อมูลจำานวนมากส่งเข้ามาประมวลผลในกลุ่มเมฆ	ผ่าน

ทางเครือข่ายอินเทอร์เน็ต
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þ ก�รรับมือ:	ผู้ให้บริการต้องจัดเตรียมและควบคุมกระบวนการเข้ารหัสและถอดรหัสตามกฎการรักษาความ

มั่นคงมาตรฐานสากล	เมื่อผู้ใช้ส่งและรับข้อมูลผ่านเครือข่ายอินเทอร์เน็ต	คีย์	(public	and	private	key)	สำาหรับใช้

ในการเข้ารหสัจำาเป็นตอ้งใชจ้ากผูผ้ลิตที่เชื่อถือได	้และจำาเป็นต้องมีกระบวนการจัดการคีย์ทีม่ีประสิทธภิาพ	เช่น	

กำาหนดทีเ่กบ็ของคยีอ์ยา่งปลอดภยั	การจดัสง่คยี	์กำาหนดสทิธิใ์นการเขา้ถงึคยีเ์ฉพาะบคุคลทีไ่ดร้บัสทิธิ	์กำาหนดการ

สำารองคีย์เพื่อป้องกันการสูญหายของคีย์

คว�มเสี่ยง	2:	การเลือกเทคนิคการเข้ารหัสที่ล้าหลัง	หรือไม่ทันสมัยเพียงพอ	จะส่งผลให้ข้อมูลรั่วไหลได้

þ ก�รรับมือ:	 ผู้ให้บริการต้องติดตามความเปลี่ยนแปลงและวิวัฒนาการของวิทยาการเข้ารหัสอย่างสมำ่าเสมอ	

และเลือกการเข้ารหัสที่น่าเชื่อถือ	และใหม่ที่สุดเท่าที่จะสามารถจัดหาได้มาใช้งาน

(f) ก�รเข้�ถึงต�มหลักตรรกวิทย� (Logical Access)

คว�มเสีย่ง	1:	จะตอ้งมมีาตรการเฉพาะสำาหรบัผูด้แูลระบบกลุม่เมฆ	เมือ่ทำางานผา่นเขา้มาทางเครอืขา่ยสาธารณะ	

เพราะเกี่ยวข้องกับสิทธิ์ที่ผู้ดูแลระบบได้รับโดยตรง	บนกลุ่มเมฆที่มีลักษณะแบบการบริการด้วยตนเอง	 (on-

demand	 self-service)	 จะมีอินเทอร์เฟสให้ผู้ใช้	บริการสามารถบริหารจัดการระบบของตนเองได้เต็มที่	 ผู้เจาะ

ระบบสามารถใช้ช่องทางดังกล่าวยึดครองและควบคุมระบบได้

þ ก�รรบัมอื:	ผูใ้หบ้รกิารตอ้งแสดงใหผู้ใ้ชบ้รกิารเหน็วา่มาตรการการรกัษาความมัน่คงของระบบมปีระสทิธภิาพ	

ปอ้งกนัผูท้ีไ่มม่สีทิธิใ์นขอ้มลู	การเปลีย่นแปลงขอ้มลู	และปอ้งกนัขอ้มลูถกูทำาลาย	มกีารสอบทวนกฎความมัน่คง

อยูเ่สมอ	เฝา้ระวงัการใชง้านและสทิธิก์ารเขา้ถงึ	แยกแยะประเภทของผูด้แูลระบบและสทิธิก์ารใชง้านอยา่งชดัเจน	

มกีารบนัทกึ	log	ในการเขา้ระบบ	อยูใ่นระบบ	และออกจากระบบ	วางระบบการปอ้งกนัการเจาะระบบ	สำาหรบัการ

เขา้ถงึกลุม่เมฆ	โดยผา่นเครอืขา่ยสาธารณะตอ้งใชเ้ครือ่งมอืทีท่นัสมยัและไดม้าตรฐาน	เชน่	VPN,	IPSEC	เปน็ตน้	

สำาหรับระบบกลุ่มเมฆที่เป็นแบบ	on-demand	self-service	ต้องออกแบบให้ส่วนติดต่อกับผู้ใช้งานมีความมั่นคง	

โดยการเข้ารหัสข้อมูลตลอดกระบวนการระหว่างอยู่ในระบบ	ระบบกลุ่มเมฆ	ที่ดีควรเปิดโอกาสให้ผู้ใช้สามารถ

ประเมนิการใหบ้รกิารทัง้ในสว่นของความสะดวกสบายในการบรกิาร	ความใสใ่จของเจา้หนา้ทีด่แูลระบบ	นโยบาย

ด้านความมั่นคง	และสมรรถนะการทำางานของกลุ่มเมฆ	 เป็นต้น	ผู้ให้บริการต้องมีการบันทึกการเปลี่ยนแปลง

ทั้งหมดที่เกิดขึ้นบนระบบเช่น	การเปลี่ยน	 เพิ่ม	ลด	สิทธิ์	 การทำางานของระบบทั้งที่ทำางานในสภาวะปกติ	และ

ล้มเหลว	การอนุมัติการเปลี่ยนแปลงใดๆ	 ในระบบจะต้องบันทึกหลักฐานเป็นรายลักษณ์อักษร	สามารถตรวจ

สอบได้ในภายหลัง	การเข้าถึงกลุ่มเมฆ	ของผู้ดูแลระบบจะต้องมีมาตรการพิเศษ	เช่น	มีการใช้รหัสแบบครั้งเดียว	

(One	time	password)	หรอืตอ้งมกีารพสิจูนต์วัตนมากกวา่	1	มาตรการ	กอ่นเขา้ระบบ	(multi-factor	authentication)

คว�มเสี่ยง	 2:	 กลไกในการยืนยันตัวตนที่ไม่มีประสิทธิภาพ	 (Weak	 authentication	mechanisms)	 เป็นปัจจัยที่

สร้างความเสี่ยงให้กับระบบกลุ่มเมฆเป็นอย่างมาก	 เนื่องจากผู้ใช้สามารถเข้าถึงกลุ่มเมฆ	จากจุดใดก็ได้ที่เชื่อม

ตอ่กบัอนิเทอรเ์นต็	ความเสีย่งไดเ้พิม่ขึน้อกีเพราะระบบมกีารแบง่ปนัทรพัยากรรว่มกนัดว้ย	การตัง้รหสัผา่นทีไ่ม่

รอบคอบ	ง่ายต่อการคาดเดา	การขอรหัสใหม่โดยไม่จำาเป็น	หรือไม่ใส่ใจในการจดจำารหัสผู้ใช้และรหัสผ่าน	เหล่า

นี้ล้วนแต่สร้างความเสี่ยงทั้งสิ้น
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þ ก�รรบัมอื:	ผูใ้หบ้รกิารตอ้งจดัหาผูเ้ชีย่วชาญดา้นการรกัษาความมัน่คงจากภายนอก	(external	audit)	มาทำาการ

ประเมินระบบเพื่อให้แน่ใจว่าการรักษาความมั่นคง	เช่น	ระบบการยืนยันตัวตนอยู่ในมาตรฐานสากล	ปฏิบัติตาม

มาตรการการรักษาความมั่นคงที่สากลยอมรับอย่างเคร่งครัด	 ตรวจสอบช่องโหว่และรูรั่วของเว็บบราวเซอร์	

เนื่องจากเป็นเครื่องมือที่สำาคัญในการใช้งานร่วมกับกลุ่มเมฆ	ต้องมั่นใจว่ากรอบการทำางาน	 (framework)	ของ

การรักษาความมั่นคงแบบ	server-side	มีความความน่าเชื่อถือและเป็นที่ยอมรับ	บริการต่างๆ	บนกลุ่มเมฆ	ต้อง

สอดรับกับสัญญาการให้บริการ	(Service	level	agreement:	SLA)	ที่ได้กำาหนดไว้อย่างครบถ้วน

(g) คว�มมั่นคงเครือข่�ย (Network Security)

คว�มเสีย่ง	1:	มคีวามเสีย่งเพิม่ขึน้จากการลกัลอบเจาะระบบบนเทคโนโลยกีลุม่เมฆ	โดยอาศยัเทคนคิตา่งๆ	ผา่นเวบ็

แอพพลิเคชัน	เช่น	การจู่โจมโดยแทรกรหัสที่เป็นอันตรายเข้าไปประมวลผล	(injection	vulnerabilities	exploited)	

การโจมตีโดยผ่านภาษา	SQL	injection	หรือ	cross-site	scripting	เป็นต้น	รวมถึงการโจมตีในระดับเครือข่าย	เช่น	

man-in-the-middle,	authentication	attacks,	side	channel	attacks,	social	networking	attacks,	denial	of	service	(DoS)

þ ก�รรับมือ:	วางมาตรการในการควบคุมการใช้งานเครือข่าย	เพื่อป้องกันการเข้าถึงข้อมูลที่ไม่มีสิทธิ์	ป้องกัน

อุปกรณ์เครือข่ายโดยติดตั้งไฟล์วอลล์	รายการควบคุมบนอุปกรณ์	(access	control	list	:	ACL)	มีระบบยืนยันตัว

ตนที่ได้มาตรฐาน	ป้องกันการเปิดเผยข้อมูล	ข้อมูลเสียหายและสูญหาย	รวมถึงมาตรการในการตรวจสอบการ

จราจรบนเครอืขา่ยเพือ่เฝา้ระวงัการใชเ้ครอืขา่ยทีผ่ดิปกต	ิรวมถงึตดิตัง้อปุกรณป์ระเภทตรวจจบัผูบ้กุรกุ	(Intrusion	

detection)	และเว็บสแกนเนอร์สำาหรับหาช่องโหว่ด้วย	(web	scanner	for	vulnerability)

คว�มเสี่ยง	 2:	มาตรการในการจัดโซนของระบบเครือข่ายเป็นสิ่งที่ควรกระทำา	 โดยอาศัยอุปกรณ์ที่เรียกว่าไฟล์

วอลล์เป็นอุปกรณ์ที่ทำาหน้าที่ดังกล่าว	แต่พบว่ายังมีปัญหาในส่วนของความมั่นคงใน	virtual	machine	ที่ยังไม่มี

มาตรการการรักษาความมั่นคงที่ชัดเจนมารองรับ

þ ก�รรับมือ:	 ผู้ให้บริการต้องจัดโซนที่ปลอดภัยให้กับ	 virtual	machine	 โดยสร้างเครือข่ายส่วนตัว	 (private	

network)	พร้อมกับติดตั้งไฟล์วอลล์บนเครือข่ายดังกล่าวเพิ่มเติม

คว�มเสี่ยง	 3:	ปัจจุบันผู้ให้บริการเปิดให้มีบริการผ่านเครือข่ายมือถือหรืออุปกรณ์เคลื่อนที่	ซึ่งจะนำาความเสี่ยง

มายังระบบเพิ่มขึ้น

þ ก�รรับมือ:	ผู้ให้บริการจัดเตรียมกลไกที่รองรับการใช้งานจากเครือข่ายเคลื่อนที่อย่างปลอดภัย	(ในหัวข้อดัง

กล่าวยังเป็นส่วนที่กำาลังอยู่ในช่วงวิจัย)

(h) ก�รเข้�ถึงท�งก�ยภ�พ (Physical Access)

คว�มเสี่ยง	 1:	ข้อมูลจำานวนมากจะถูกวางไว้ในกลุ่มเมฆ	ซึ่งมักจะอยู่ที่ใดที่หนึ่ง	 เมื่อสามารถเข้าสู่ที่ตั้งของกลุ่ม

เมฆได้	ก็เท่ากับว่าสามารถเข้าถึงข้อมูลได้ทั้งหมดไปด้วย

þ ก�รรับมือ:	ผู้ให้บริการต้องปฏิบัติตามหัวข้อ	การควบคุมการเข้าถึงระบบเครือข่าย	(Network	Security)	ตาม

ที่ได้กล่าวมาแล้ว	และปฏิบัติตามมาตรการยืนยันตัวตนการเข้าถึงทางกายภาพอย่างเคร่งครัด
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(i) ยอมรับม�ตรฐ�น (Compliance)

คว�มเสี่ยง	1:	ผู้ให้บริการจำาต้องปฏิบัติตามมาตรฐานและกฎหมายที่วางไว้	มาตรฐานที่จำาเป็นต้องมี	 เช่น	ความ

มั่นคงของข้อมูล	ด้านการเงินและบัญชี	ข้อจำากัดที่ถูกบังคับในการจัดส่งและจัดเก็บข้อมูล	การปกป้องนักลงทุน

จากการตกแตง่บญัชขีองบรษิทั	(Sarbanes	Oxley	Act)	อนญุาตใหท้ำาธรุกรรมขา้มเขตไดเ้สร	ี(Gramm-Leach-Bliley	

Act)	มาตรฐานในการปกป้องข้อมูลทางการแพทย์และข้อมูลด้านสาธารณสุข	(Health	Insurance	Portability	and	

Accountability	Act)	มาตรฐานอื่นๆ	เช่น	SAS70	และ	ISO	เป็นต้น

þ ก�รรบัมอื:	ผูใ้หบ้รกิารตอ้งศกึษาวา่องคก์รของตนเปดิบรกิารอะไรใหก้บัลกูคา้บา้ง	แลว้เลอืกมาตรฐานตา่งๆ	

ดังที่กล่าวมาแล้ว	ให้เหมาะสมกับบริการของตนเอง

(j) คว�มมั่นคงด้�น Virtualization (15)

คว�มเสี่ยง	 1:	การย้ายเครื่องจักรเสมือน	 (VM)	ระหว่างโฮสต์	 จะเสี่ยงต่อกระบวนการควบคุมการเปลี่ยนแปลง		

ยากต่อการติดตามร่องรอยการเปลี่ยนแปลงของ	VM	 เสี่ยงต่อการถูกเปิดเผยข้อมูลของ	VM	อาจมีปัญหาเรื่อง

ของลิขสิทธิ์ในการใช้ซอฟต์แวร์	และอาจเกิดข้อผิดพลาดจากค่าคอนฟิกที่เคยปรับแต่งไว้	(misconfiguration)

þ ก�รรับมือ:	จัดกลุ่มของระบบคอมพิวเตอร์ที่มีมาตรฐานการรักษาความมั่นคงที่ใกล้เคียงกัน	หรือเหมือนกัน	

เพื่อที่จะสามารถย้าย	VM	ข้ามระหว่างกันได้	และติดตั้งเครื่องมือที่ใช้สำาหรับเฝ้าระวังการทำางานของ	VM	พร้อม

กับตรวจสอบความถูกต้องของ	configuration	ที่ถูกปรับแต่งไว้ด้วยเสมอ

คว�มเสี่ยง	2:	VM	ที่ถูกสร้างขึ้นโดยการคัดลอก	(copy)	หรือการโคลนนิ่งจากตัวแบบ	(template)	ไปเรื่อยๆ	จะ

ส่งผลกระทบกับความเสี่ยงด้วย	 เช่น	จุดอ่อนที่มีอยู่ใน	VM	 เดิมจะถูกถ่ายทอดติดไปด้วย	ค่าคอนฟิก	 (config)	

เดิมที่ไม่ได้ถูกปรับแต่งให้เหมาะสมจะถูกใช้อัตโนมัติ	VM	อาจจะถูกละเลยการดูแลเนื่องจากคิดว่าปลอดภัยแล้ว

þ ก�รรับมือ:	VM	ที่จะถูกนำาไปใช้เป็นแม่แบบสำาหรับคัดลอกหรือโคลนนิ่ง	จะต้องผ่านการทดสอบความถูก

ต้องในการทำางานและความมั่นคงเสียก่อน	 เช่น	สิทธิต่างๆ	ที่อนุญาตให้เข้าถึง	รูรั่วที่ได้รับการ	patch	 เรียบร้อย

แล้ว	ข้อมูลที่สำาคัญจะไม่ถูกเปิดเผย	และที่สำาคัญคือ	เมื่อมีการปรับแต่งใดๆ	บน	VM	แล้วจะต้องทำาการจดบันทึก

ลง	log	file	ด้วยเสมอ

คว�มเสี่ยง	 3:	VMs	จะติดตั้งอยู่บนระบบคอมพิวเตอร์อีกชั้นหนึ่ง	 ถ้ามีการจู่โจมโดยตรงที่ระบบคอมพิวเตอร	์

(single	target	for	attack)	หรือระบบฮาร์ดแวร์ล้มเหลว	(failure)	จะส่งผลต่อ	VM	ทั้งหมดโดยอัตโนมัติ

þ	การรบัมอื:	วางมาตรการปอ้งกนัการโจมตตีอ่ระบบคอมพวิเตอร	์โดยดำาเนนิการตามมาตรฐานสากล,	กำาหนด

กลุ่มของคอมพิวเตอร์ทดแทนเพื่อทำาหน้าที่แทนกรณีที่ระบบหลักประสบปัญหา	พร้อมกับวางมาตรการสำารอง

และกู้คืนระบบ

ความเสี่ยง	4:	การปรับแต่ง	VM	บางระบบ	ต้องใช้ทักษะของผู้ดูแลระบบและปรับแต่งเป็นลักษณะแบบ	manual	

มากเกินไป	ทำาให้เกิดความเสี่ยง	และยากต่อการพัฒนาระบบในอนาคต	รวมถึงเครื่องมือต่างๆ	ที่ช่วยในการดูแล

รักษา	VM	มีไม่เพียงพอหรือไม่ทันสมัย	ใช้งานยุ่งยาก

þ	การรับมือ:	เลือก	VM	ที่เหมาะสม	โดยพิจารณาถึงซอฟต์แวร์เสริมที่มาพร้อมกับ	VM	เพื่อช่วยในการบริหาร

จัดการที่ง่ายและครอบคลุมการรักษาความมั่นคงตามที่ต้องการ

ความเสี่ยง	5:	ความแตกต่างและซับซ้อนของ	Visualization	ของผู้ผลิตแต่ละราย,	ความต่างกันของ	platform	จะ

สร้างความเสี่ยงให้กับระบบ	และจะประสบปัญหาเรื่องการเฝ้าติดตามความเปลี่ยนแปลง	เช่น	asset	หรือ	version	

เป็นต้น
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ต�ร�งที่ 2. 	 มาตรการรับมือจากความเสี่ยงและไม่ปลอดภัยบนเทคโนโลยีกลุ่มเมฆ	(ต่อ)

þ 	 การรับมือ:	 ผู้ให้บริการต้องตรวจสอบ	VM	แต่ละผู้ผลิตว่าเป็นไปตามข้อกำาหนดพื้นฐาน	 (Service	 level	

agreement:	SLA)	หรือไม่	และต้องมีระบบบันทึกการเปลี่ยนแปลงของ	VM

ความเสี่ยง	6:	เมื่อเครื่องมือในการบริหารจัดการและการเฝ้าระวังบน	VM	ไม่มีประสิทธิภาพที่ดีเพียงพอ	จำาเป็น

ต้องอาศัย	 audit/event	 logging	 เข้ามาช่วย	 เพื่อลดความเสี่ยงและการสร้างสภาพแวดล้อมเสมือนที่ซับซ้อนเกิน

ไปจนยากกับการตรวจสอบ

þ	การรับมือ:	Audit/event	logging	จะช่วยบันทึกเหตุการณ์ต่างๆ	ดังต่อไปนี้บน	VM	เช่น	พฤติกรรมการใช้งาน	

การเขา้/ออกระบบ	ความพยายามเปลีย่นแปลงแกไ้ขสทิธ	ิเขา้สูร่ะบบโดยไมถ่กูตอ้ง	เปน็ตน้	แลว้รายงานเหตกุารณ์

ต่างๆ	ที่อาจจะเป็นสาเหตุของปัญหาให้กับผู้ดูระบบทราบ

ความเสี่ยง	7:	การนำาเอาฮาร์ดแวร์หลายๆ	เครื่องรวมเป็น	single	virtual	server	เพียงตัวเดียว	จากนั้นสร้าง	VMs	

หลายๆ	ตัวบน	single	virtual	ดังกล่าวจะนำาไปสู่ความเสี่ยง	เนื่องจากระบบป้องกันบนเครือข่าย	เช่น	ไฟล์วอลล์	

IDS	และเครื่องมือป้องกันเครือข่ายต่างๆ	จะไม่สามารถทำางานได้บน	virtual	เพราะอุปกรณ์เหล่านี้จะทำางานบน

เครอืขา่ยทีเ่ชือ่มตอ่ทางกายภาพจรงิๆ	สง่ผลใหเ้กดิการแพรก่ระจายของไวรสั	ซอฟตแ์วรท์ีเ่ปน็อนัตรายขึน้ภายใน	

VM	หรือ	VLAN	เดียวกัน

þ	 การรับมือ:	 จัดวางระบบเครือข่ายให้อยู่ในสภาพแวดล้อมที่ที่มีความมั่นคง	สามารถป้องกันผู้ไม่ได้รับสิทธิ	

ขอ้มลูมคีวามมัน่คง	ขอ้มลูไมเ่สยีหายหรอืถกูแกไ้ข	และตอ้งตดิตัง้ซอฟตแ์วรท์ีต่รวจจบัปรมิาณการใชง้านในแตล่ะ	

VM	เพื่อตรวจสอบไวรัส	หรือซอฟต์แวร์อันตราย

ความเสี่ยง	 8:	การจัดวางหรือการแบ่งโซนทางกายภาพของศูนย์กลางข้อมูล	 (data	 center)	จะไม่สามารถใช้งาน

ได้กับสภาพแวดล้อมเสมือน	ส่งผลให้นักเจาะระบบหันมาเจาะ	VMs	แทน	 เนื่องจากสามารถเจาะระบบจากจุด

ใดๆ	ก็ได้ที่เชื่อมต่อเน็ตเวิร์ค

þ	การรับมือ:	ต้องอาศัยมาตรการรักษาความมั่นคงในระดับเครือข่าย	และควรจำาลองการสื่อสารระหว่าง	VM	

ให้แยกออกจากกันโดยใช้ซอฟต์แวร์ที่มากับ	VM	เข้าช่วย	เช่น	vShield	จากค่าย	VMware	เป็นต้น

ความเสี่ยง	 9:	 การปรับปรุง	 firmware	 จะส่งผลกระทบกับ	VM	ทั้งหมดที่ทำางานอยู่	 เนื่องมาจากทำางานอยู่ใน

ฮารด์แวรต์วัเดยีวกนั	ความเสีย่งกจ็ะสงูขึน้เพราะ	VM	ทีท่ำางานอยูจ่ะจำาลองฮารด์แวรเ์ดมิไว	้แตเ่มือ่เกดิการปรบัปรงุ	

firmware	ใหม่	อาจจะเกิดรอยรั่วขึ้น	เมื่อสั่งให้ระบบทำางาน	เนื่องจาก	VM	ใหม่ยังคงทำางานกับฮาร์ดแวร์เดิม

þ	การรับมือ:	เมื่อจำาเป็นต้องมีการปรับปรุง	firmware	ควรจะต้องทำาการทดสอบกับระบบที่ไม่ได้ทำางานจริงๆ	

ก่อน	 เมื่อไม่มีข้อผิดพลาดใดๆ	จึงนำามาทดแทนระบบจริงภายหลัง	แต่ถ้าไม่มีระบบที่ใช้ทดสอบ	 เมื่อปรับปรุง

เสร็จแล้วจะต้องอาศัยซอฟต์แวร์ประเภท	audit/event	log	เข้ามาช่วยในการเฝ้าระวังระบบ	เพื่อให้แน่ใจว่าระบบ

ที่ปรับปรุงแล้วจะทำางานไม่ผิดพลาด

10. บทสรุป

	 จากตารางที่	 3	แสดงถึงบทสรุป	สถานะ	และ

ทิศทางของงานวิจัยด้านความมั่นคงบนเทคโนโลยีกลุ่ม

เมฆในปัจจุบัน	ว่ามีแนวโน้มเป็นอย่างไร	(20)	มีทั้งหมด	

11	หัวข้อ	สามารถแบ่งกลุ่มได้	2	กลุ่ม	คือ	กลุ่มแรก	ผู้ทำา

วิจัยทั่วโลกได้เสนอ	รูปแบบ	เครื่องมือ	และแนวทางการ

แก้ไขปัญหาด้านความมั่นคงไว้แล้ว	 ซึ่งประกอบด้วย

หัวข้อที่	1,	2,	4,	5,	6,	8,	9	และ	10	กลุ่มที่สอง	ยังอยู่ใน

ชว่งทีน่กัวจิยักำาลงัดำาเนนิการวจิยัอยู	่โดยยงัอยูใ่นชว่งการ

เสนอแนวทางในการแก้ไขออกมาเผยแพร่	ประกอบไป

ด้วยหัวข้อที่	3	และ	7	กล่าวโดยสรุปแล้ว	ความมั่นคงของ

การประมวลผลกลุม่เมฆในปจัจบุนั	ยงัไมส่มบรูณ	์2	สว่น

คอื	ความชดัเจนของการพฒันาและการวจิยัระบบ	Cloud	
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ที่เป็นรูปธรรมจริงๆ	 ในทางปฏิบัติ	 (Implementation		

and	 research	 issues	 in	 cloud	 computing)	 และความ

ชัดเจนในมาตรการรักษาความมั่นคงและความเป็นส่วน

ตัวของระบบ	(Security	&	privacy	in	cloud	computing)		

เมื่อคำานวณความเสี่ยง	 2	หัวข้อ	จาก	11	หัวข้อ	คิดเป็น

ความเสี่ยงประมาณ	 18.18%	 ซึ่งแสดงให้เห็นว่าผู้ที่

กำาลังตัดสินใจจะใช้งานระบบการประมวลผลกลุ่มเมฆ

สามารถมั่นใจระบบนี้ได้	 แต่ให้ตรวจสอบมาตรการ

รักษาความมั่นคงและการรักษาข้อมูลโดยละเอียดจากผู้

ให้บริการอีกครั้งก่อนการตัดใจ	 โดยการคาดการณ์	 อีก

ประมาณ	1	–	2	ปขีา้งหนา้	เทคโนโลยกีารประมวลผลกลุม่

เมฆจะถกูแกไ้ขปญัหาการรกัษาความมัน่คงครบทัง้หมด

ทุกหัวข้อ	ผู้เขียนมีความเห็นว่าเทคโนโลยีแบบกลุ่มเมฆ

จะต้องเข้ามาทดแทนเทคโนโลยีการประมวลผลแบบ

เดิม	(Client-Server)	อย่างแน่นอน	ซึ่งปัจจุบันหน่วยงาน

ราชการของประเทศไทยหลายหน่วยงาน	เช่น	กระทรวง

ไอซีทีได้เปิดตัว	The	Government	Cloud	Service	นำาร่อง

เปน็ทีเ่รยีบรอ้ยแลว้	ดงันัน้เพือ่เปน็การเตรยีมความพรอ้ม

กับการรับเอาเทคโนโลยีดังกล่าวมาใช้งาน	 ผู้ใช้จำาเป็น

ต้องทราบถึงความเสี่ยงที่อาจจะเกิดขึ้นกับเทคโนโลยีดัง

กล่าวในอนาคต	 เพื่อที่จะวางแผนในการรับมือ	 ก่อนที่

จะเกิดความสูญเสียกับข้อมูลของตนเอง	บทความนี้จึง

ถกูเขยีนขึน้เพือ่เปดิเผยขอ้เทจ็จรงิทีก่ำาลงัเกดิขึน้เกีย่วกบั

เทคโนโลยีดังกล่าวในปัจจุบัน

ต�ร�งที่ 3.		 แสดงบทสรุปของงานวิจัยด้านความมั่นคงของการประมวลผลกลุ่มเมฆในปัจจุบัน

กลุ่มที่ บริบทของง�นวิจัย มีโมเดล/เครื่องมือ/แนวท�ง

1 Secure	provenance	in	cloud	computing ✓

2 Trusted	cloud	computing ✓

3 Implementation	and	research	issues	in	cloud	computing ✘

4 Data-	centric	cloud	security ✓

5 Security	audit	in	public	infrastructure	clouds ✓

6 Transparent	cloud	Security ✓

7 Security	&	privacy	in	cloud	computing ✘

8 Security	management	of	virtual	machines ✓

9 Privacy	manager	for	cloud	computing ✓

10 Addressing	security	issues	in	cloud	computing ✓

11 Data	protection	models	for	service	provisioning	in	the	cloud ✓
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